Zakacznik nr 2
Opis Przedmiotu zamowienia

OpenText Secure Messaging Gateway (1 511 01.01.2025 - 31.12.2025

rok)

Funkcje OpenText Secure Messaging Gateway na okres 1 roku lub rownowazne:

1.

2.

10.

11.

12.

13.

14.

15.

Filtracja tresci: Skuteczne filtrowanie wiadomosci e-mail pod katem niepozadanych tresci,
takich jak spam, phishing i ztosliwe oprogramowanie.

Skanowanie antywirusowe: Posiada wbudowane narzedzia antywirusowe do wykrywania i
usuwania wirusOw oraz innego ztosliwego oprogramowania w przychodzacych i
wychodzacych wiadomosciach.

Ochrona przed phishingiem: System musi posiada¢ zabezpieczenia chronigce przed
probami wytudzenia danych poprzez identyfikacje i blokowanie wiadomosci
phishingowych.

Kontrola polityk bezpieczenstwa: System musi mie¢ mozliwo$¢ definiowania regut i
polityk dotyczacych ruchu e-mailowego, np. blokowanie okreslonych typow zalacznikow
lub stow kluczowych.

Szyfrowanie wiadomosci: System posiada opcje szyfrowania wiadomosci e-mail, aby
zapewnialy bezpieczenstwo przesytanych informacji i ochron¢ prywatnosci uzytkownikow.
Obsluga zgodnoSci (compliance): Posiada funkcje wspierajace zgodnos¢ z wymaganiami
prawnymi, takimi jak RODO, dzi¢ki archiwizacji wiadomosci i mozliwosci audytow.
Raportowanie i analiza: Posiada narzedzia do tworzenia raportéw i monitorowania ruchu
pocztowego, w tym alerty 1 statystyki dotyczace blokowanych zagrozen.

Ochrona przed wyciekiem danych (DLP): System ma mechanizmy zapobiegajace
wyciekowi poufnych informacji przez monitorowanie i blokowanie wrazliwych danych w e-
mailach.

Integracja z innymi systemami: System ma mozliwo$¢ integracji z innymi rozwigzaniami
zabezpieczen, serwerami pocztowymi oraz systemami zarzadzania.

Obstuga mechanizméw ochrony SPF, DKIM i DMARC: system musi mie¢ mozliwo$¢
weryfikacji sygnatur DKIM nadawcy 1 podpisywanie przesylek wychodzacych sygnatura
DKIM

Integracja z GroupWise WEB: skanowanie zatagczanych do przesytek plikow

Zaawansowane filtrowanie antyspamowe: System musi posiada¢ wielowarstwowe
mechanizmy filtrowania spamu, ktore analizuja nagtowki, tresci i metadane wiadomosci.
Umozliwia blokowanie niechcianych wiadomosci przy uzyciu algorytmoéw sztucznej
inteligencji i technik uczenia maszynowego, co minimalizuje liczbe¢ falszywych alarmow i
zwigksza doktadnos¢ filtrowania.

Adaptacyjne filtrowanie tre$ci: System musi analizowa¢ zawarto$¢ wiadomosci pod katem
okreslonych fraz, wyrazen oraz wzorcow, pozwalajac na dostosowywanie polityk
bezpieczenstwa do potrzeb organizacji aby mozna byto ograniczy¢ lub blokowac tresci
uznane za nieodpowiednie, np. stowa kluczowe zwigzane z niepozadanymi materiatami.
Wielowarstwowe skanowanie antywirusowe: System musi integrowac si¢ z popularnymi
silnikami antywirusowymi 1 korzysta¢ z nich, aby dokladnie skanowa¢ zataczniki 1 tresci
wiadomosci pod katem ztosliwego oprogramowania, wirusow, trojanéw czy ransomware.
Mechanizm ten musi wykrywac¢ réwniez zagrozenia typu zero-day i stosowac aktualizacje w
czasie rzeczywistym, aby maksymalizowa¢ ochrong¢ przed nowymi zagrozeniami.
Skanowanie linkow (URL scanning): system musi skanowac linki zawarte w
wiadomosciach i sprawdza¢ je pod katem obecnosci ztosliwych lub phishingowych stron
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internetowych. Dzi¢ki temu uzytkownicy muszg by¢ chronieni przed atakami
phishingowymi, ktore moga wytudza¢ dane logowania lub inne poufne informacje.
Szyfrowanie wiadomosci i bezpieczna komunikacja: System musi posiadac opcje
szyfrowania wiadomos$ci wychodzacych, co umozliwia przesytanie wrazliwych danych w
sposob bezpieczny i1 zgodny z przepisami dotyczacymi ochrony danych, takimi jak RODO
czy HIPAA. Wiadomosci mozna szyfrowac automatycznie na podstawie ustalonych regut
lub recznie.

Funkcje DLP (Data Loss Prevention): system musi posiada¢ zaawansowane narzedzia
DLP, ktére monitorujg i zapobiegaja wysytaniu wiadomosci zawierajacych dane poufne, np.
numery kart kredytowych, dane osobowe czy inne wrazliwe informacje. Mechanizmy te
moga automatycznie blokowac, szyfrowac lub przekierowywac¢ wiadomosci, aby zapobiec
nieuprawnionemu dostepowi.

Automatyczne raportowanie i powiadomienia: System musi umozliwia¢ generowanie
szczegotowych raportéw dotyczacych ruchu pocztowego, blokowanych zagrozen, poziomu
spamu 1 aktywnosci uzytkownikow. Raporty te moga by¢ wysytane automatycznie do
administratorow, umozliwiajac szybkie reagowanie na zagrozenia i monitorowanie
skutecznosci polityk bezpieczenstwa.

Audyt i zgodno$¢ z przepisami: system musi wspiera¢ zgodno$¢ z przepisami poprzez
archiwizacj¢ wiadomosci, co umozliwia ich przeglad w razie audytow lub sporéw
prawnych. Przechowywane wiadomo$ci mozna przeszukiwaé, co wspiera transparentnos¢ i
dostepnos¢ informacji.

Polityki dostosowane do potrzeb organizacji: Administratorzy moga definiowac
szczegotowe polityki bezpieczenstwa, ktore dostosowuja ochrong do wymogoéw urzedu,
dziatu Iub poszczegdlnych uzytkownikéw. Mozliwe jest ograniczenie dostgpu do
okreslonych zatacznikéw lub blokowanie konkretnych typow plikow, co dodatkowo chroni
infrastrukture.

Integracja z infrastrukturg I'T: system musi by¢ kompatybilny z popularnymi systemami
e-mail, takimi jak Microsoft Exchange, Office 365, Gmail czy serwery SMTP. Dzi¢ki temu
mozna go fatwo zintegrowac z istniejacg infrastrukturg IT, co pozwala na centralne
zarzadzanie bezpieczenstwem poczty 1 utrzymanie spdjnosci polityk.

Monitorowanie w czasie rzeczywistym: System musi oferowa¢ mozliwo$¢ monitorowania
aktywnos$ci 1 zagrozen w czasie rzeczywistym. Administratorzy moga otrzymywac
natychmiastowe alerty o nietypowych aktywnos$ciach, np. zwigkszonym ruchu spamu lub
wykryciu nowego wirusa, co pozwala na szybka reakcje.

Modut analizy i AL: system musi korzysta¢ z algorytmow sztucznej inteligencji do analizy
wzorcow ruchu 1 podejrzanych zachowan, co umozliwia szybsze wykrywanie anomalii oraz
adaptacyjne dopasowywanie si¢ do zmieniajacych si¢ zagrozen.



